
快速导览

通 用 数 据 保 护 规 范
Triland Metals 为您奉上



数据保护是一个复杂的、高速变化的领
域。本文将为您介绍一些基本原则以及
常见陷阱。
今天的数据保护规范主要出现在《1998年英国数据保护
法》；为了应对通信和网络基础设施的指数级增长，
《2016年欧盟通用数据保护规范》丰富了相关数据保护
内容，并且使其更加现代化。 本指南将概括介绍《通用
数据保护规范》的要点。

背景
• �生效日期：2018年5月25日。

• �资料范围（第2条）：适用于档案系统中个人数据的处
理（人工、半自动、全自动）。

• �地理范围（第3条）：适用于欧盟范围内涉及个人的所
有数据的处理活动。

违规后果：
• ��信誉受损。

• �深度数据处理工作受到限制。

• �个人赔偿经济损失和非物质性损失（精神损害）。

• �罚金金额为20,000,000欧元，或者上一财年集团全球
总营业额的4%（以数额较大者为准）。

《通用数据保护规范》中规定的定义	
（第4条）
‘个人数据’
• �涉及已被辨识或可以辨识的自然人的任何信息，例

如，能够通过查阅标识性信息直接或间接辨识的自然
人，例如，姓名、身份证号、地址数据、网络身份，或者
肢体、生理、基因、精神、经济、文化或社会身份等因
素。

‘个人数据泄漏’
• �发生安全漏洞，导致传输、存储或处理的个人数据被

意外或非法地销毁、损失、修改、擅自披露或访问。

	 示例： 
	 • ��勒索软件的攻击劫持了员工数据。

	 • �连锁邮件被发送给错误的接收人。

	 • �装有名片信息的文件夹丢失。

当发生数据泄漏时：
• �除非相关数据的泄漏不会威胁自然人的权利和自由，

否则必须在72小时内通知主管部门。

• �如果可能导致相关个人面临严重威胁，则还必须直接
通知相关个人。

‘数据处理’
• ��对于个人数据的操作方式，例如，收集、记录、组织、

构建、存储、检索、查询、使用、传递和披露、传播、擦
除或销毁。

数据保护原则
对于个人数据：
	 • ��数据处理必须合法、公平、透明。

	 • �数据收集必须明确、具体和合法，并且尽量缩小收
集范围。

	 • �数据必须充分、适当，并且仅以必要性为限。

	 • �数据必须准确、最新（如果必要）；发生错误时立
即纠正。

	 • �保留期间必须仅以必要性为限；然后销毁。

	 • �必须安全地保存和处理。

	 • �对于以上原则的合规必须能够证明。

权利保护
《通用数据保护规范》加强了对个人权利的保护。 

该规范为个人提供以下权利：

• �知情权

• �获取权

• �修正权

• �删除权

• �严格处理权

• �数据便携权

• �拒绝权

• �自主决策和信息摘要权利

您的公司需要考虑的重要事项
• �针对公司个人数据的处理流程，进行数据映射以及差

距分析。

• �员工必须认识《通用数据保护规范》的要求；转变数
据保护文化，积极保护使用的数据。

• �交易对手是否尊重您的个人数据？

Triland承诺提供有关个人数据处理的明确信息，您在申
请后，即可访问这些信息。

另外，我们还将告知您对个人数据享有的其他权利，包
括如果您先前同意由我们来处理您的个人数据的，您有
权撤销该同意书，还可以要求我们删除您的个人数据。

想要更多了解我们如何处理您的个人数据，请联系我
们。

通用数据保护规范
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保证事实性或分析性数据的准确性和完整性，不负责数据传输或接收过程中的错误，
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性质的任何义务或责任。

该资料中的信息和意见属于Triland研究活动的一部分，Triland并非以任何资产或投资的
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该资料并非意在供以下个人或企业使用，Triland也不向以下个人或企业提供服务或与其
交易：
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该资料从原始英语版本翻译而来。 如果英语版本与非英语版本之间发生内容或解释
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